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CANKIRI KARATEKIN UNIVERSITESI
BiLGi VE iLETiSiM GUVENLIGi KOMiSYONU YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag

MADDE 1 — (1) Bu Yoénergenin amaci; Cankir1 Karatekin Universitesi biinyesinde bilgi
varliklarmin gizliligini, biitiinliglinii ve erisilebilirligini korumak, siber olaylarin etkilerini
azaltmak, i siirekliligini saglamak ve 6zellikle milli giivenligi tehdit edebilecek veya kamu
diizeninin bozulmasina yol acabilecek kritik bilgi/verilerin giivenligini saglamak {izere asgari
giivenlik tedbirlerinin belirlenmesi; ISO/IEC 27001 Bilgi Giivenligi Y 6netim Sistemi standardi
ve T.C. Cumhurbaskanligi Dijital Déniisim Ofisi Bilgi ve Iletisim Giivenligi Rehberi
gereklilikleri dogrultusunda bir Bilgi ve Iletisim Giivenligi Komisyonu’nun kurulusu, gorev,
yetki ve sorumluluklari ile ¢alisma usul ve esaslarini diizenlemektir.

Kapsam

MADDE 2 — (1) Bu Yénerge, Cankir1 Karatekin Universitesi Bilgi ve Iletisim Giivenligi
Komisyonu’nun kurulusu ile ¢alismasina iliskin usul ve esaslar1, Universitenin tiim akademik
ve idari birimlerini, bu birimlerde gorev yapan tiim personeli, 6grencileri, misafir (liglincii kisi)
kullanicilar1 ve Universitenin bilgi sistemlerini kullanan {igiincii taraf hizmet saglayicilarii
kapsar.

Dayanak

MADDE 3 — (1) Bu Y0nerge;

a) 2547 sayil1 Yiiksekogretim Kanunu’nun 14. maddesi,

b) 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

¢) T.C. Cumhurbaskanligi’nin 2019/12 say1li Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi,
¢) T.C. Cumhurbaskanligi Dijital Doniisiim Ofisi tarafindan yayimlanan Bilgi ve lletisim
Giivenligi Rehberi ve

d) TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardina dayanilarak hazirlanmistir.

Tanimlar

MADDE 4 — (1) Bu Yonergede gegen;

a) Universite: Cankir1 Karatekin Universitesi’ni,

b) Rektor: Cankir1 Karatekin Universitesi Rektorii nii,

¢) BGYS: Bilgi Giivenligi Yonetim Sistemi’ni,

¢) BIG Rehberi: T.C. Cumhurbaskanlig1 Dijital Déniisiim Ofisi tarafindan yayimlanan Bilgi ve
Iletisim Giivenligi Rehberi’ni,

d) BIGK (Komisyon): Bilgi ve Iletisim Giivenligi Komisyonu’'nu,

e) Bilgi Giivenligi Yoneticisi: Kurumsal SOME Y 6neticisini,

f) Bilgi Sistemleri Yoneticisi: Universitede bilgi sistemlerinin ydnetiminden sorumlu Bilgi
Islem Daire Baskani’ni,

g) Bilgi Varlig1: Universitenin is siiregleri icin degeri olan, basil1 veya elektronik ortamdaki her
tiirlii veriyi, yazilimi, donanimi, altyapiy1 ve personele iligkin her tiirlii bilgiyi,

g) Ilgili Birim: Universite organizasyon semasinda yer alan her bir birimi,



h) Komisyon Baskani: Bu yonerge ile kurulan komisyona baskanlik yapacak Rektor’iin
gorevlendirecegi Rektor Yardimcisi’ni,

1) Koordinasyon Birimi: Bilgi Islem Daire Baskanlig1’ni,

i) Kurumsal SOME: Universitede bulunan Siber Olaylara Miidahale Ekibi’ni,

j) Varlik: Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen bilgiyi
iceren; Universitenin is siirecleri agisindan deger tasiyan tiim bilgi ve bilgi isleme olanaklari,
bilgiyi kullanan ve tagiyan personel ile bilgiyi barindiran fiziksel mekanlari,

k) Varlik Grubu Koordinatorii: Rehber uygulama siirecinde yer alan asamalarda bilgi birikimine
danisilan ve bu asamalari koordine eden uzman personeli,

ifade eder.

IKINCi BOLUM
Komisyonun Olusumu, Gorev, Yetki ve Sorumluluklar:

Komisyonun Olusumu

MADDE 5 — (1) Bilgi ve lletisim Giivenligi Komisyonu, Rektér tarafindan gérevlendirilen
Rektor Yardimeisi baskanliginda asagidaki liyelerden olusur:

a) Bilgi Sistemleri Yoneticisi (Bilgi islem Daire Baskani)

b) Bilgi Giivenligi Yo6neticisi (Kurumsal SOME Y 6neticisi)

¢) Varlik Grubu Koordinatorii (Bilgi islem Daire Baskanliginda gorevli uzman bir personel)

¢) Genel sekreter

d) Ogrenci Isleri Daire Baskani

e) Personel Daire Bagkani

f) Universitede gorevli akademik bir personel (Bilgi ve Iletisim Giivenligi Uzmani)

g) Danisman olarak Rektor’iin belirleyecegi bir Universite i¢ denetim personelinden olusur.
(2) Komisyon fliyeleri Rektor tarafindan gorevlendirilir. Komisyon iiyelerinin gorev siiresi 3
(lic) yildir. Komisyon {iyelerinin gorev siireleri sona erdiginde yeniden ayni usulle
gorevlendirilebilir.

Komisyonun Goreyv, Yetki ve Sorumluluklar:

MADDE 6 — (1) Komisyonun gorev ve yetkileri sunlardir:

a) BIG Rehberi ve ISO 27001 standardina uygun olarak Universitenin Bilgi ve iletisim
Giivenligi sistemini kurmak, politikalar1 belirlemek, uygulamaya yonelik kararlar almak ve
stirdiiriilebilirligini saglamak.

b) Universite bilgi ve iletisim giivenligi sisteminin idari ve akademik birimler diizeyinde
kurulmasi, siirdiiriilmesi ve iyilestirilmesi i¢in gerekli koordinasyonu saglamak ve Oneriler
gelistirmek.

¢) Bilgi giivenligi risk yonetimi siireclerini yonetmek, risk isleme planlarin1 onaylamak ve kabul
edilebilir risk seviyelerine karar vermek.

¢) Bilgi ve lletisim Giivenligi Sistemi kapsaminda yapilan inceleme, arastirma, denetim
faaliyetleri sonucunda tespit edilen bulgulara iliskin diizeltici/iyilestirici kararlar1 almak;
uygulamalara iligkin degerlendirmelerde bulunmak, bilgi ve iletisim giivenligi denetiminin
planlandig1 sekilde yapilabilmesi i¢in gerekli kaynaklar1 saglamak.

d) Gergeklesen onemli bilgi/veri gilivenligi ihlal olaylarim1 degerlendirmek ve bu olaylarin
tekrarlanmasini 6nleyecek diizeltici/iyilestirici kararlar: almak.

e) Bilgi giivenligi denetimlerinin yapilmasint saglamak, denetim raporlarin1 ve bulgularini
degerlendirerek gerekli aksiyonlarin alinmasina karar vermek.

f) Gerekli goriilen durumlarda Komisyon biinyesinde alt ¢alisma gruplar1 veya ekipler
olusturmak ve bu ekiplerin ¢alisma usul ve esaslarini belirlemek.



UCUNCU BOLUM
Koordinasyon Birimi Gorev ve Sorumluluklari

MADDE 7- (1) Koordinasyon Birimi, Universite Bilgi Islem Daire Baskanligi’dir.
Koordinasyon Birimi’nin goérevleri sunlardir:

a) Universitede bilgi ve iletisim giivenligi sistemine goére komisyon tarafindan alian kararlarin
uygulanmasini saglamak,

b) Mevcut is siireglerinin tespiti, izlenmesi ve iyilestirilmesini saglamak,

¢) Bilgi ve iletisim giivenligi sistemlerine yonelik belge altyapisini olugturmak,

¢) Bilgi ve Iletisim Giivenligi Komisyonu tarafindan belirlenen usul ve esaslar ¢ercevesinde
alian kararlara iligkin yiiriitiilecek calismalar1 yapmak,

d) Universite genelinde bilgi ve veri giivenligi ile ilgili koordinasyonu saglamak, planlama-
programlama yapmak, Bilgi ve Iletisim Giivenligi Komisyonuna destek saglayarak, isleyise
yonelik hizmetleri sunmaktir.

DORDUNCU BOLUM
Calisma Usul ve Esaslari

MADDE 8- (1) Bilgi ve Iletisim Giivenligi Komisyonu asagida belirtilen esaslar dogrultusunda
caligir:

a) Komisyon, Baskanin belirleyecegi tarihlerde ve ¢agrisi lizerine yilda en az bir kez toplanur.
Baskan veya iiyeler olagan toplantilar diginda olaganiistii giindem ile her zaman toplanti
yapilmasini isteyebilirler.

b) Komisyon kararlariin ilgili birim yoneticileri tarafindan yiiriitiilmesi esastir. Ilgili birim
yoneticileri tarafindan Bilgi ve Iletisim Giivenligi Sistemi ¢aligmalar1 ve sonuclari
Koordinasyon Birimine iletilir ve Koordinasyon Birimi tarafindan Komisyona raporlanir.
Komisyon, sunulan raporlar1 degerlendirmek suretiyle alacagi kararlar1 Rektor’lin onayina
sunar.

¢) Mutad toplantilarin glindemi, yeri ve tarihi, Komisyon Bagkani tarafindan belirlenir.

¢) Tiim duyuru ve yazigmalar Bilgi Islem Daire Bagkanlig: tarafindan yapilir.

d) Bilgi ve lletisim Giivenligi Komisyonu, iiye tam sayisinin salt cogunluguyla toplanir ve
toplantiya katilanlarin oy c¢oklugu ile karar alir. Oylarin esit olmasi durumunda Komisyon
Baskaninin oyu yoniinde karar alinmis sayilir.

e) Komisyonun ofis, personel destek, danismanlik ve egitim hizmetleri, Koordinasyon Birimi
tarafindan yiirtitiiliir.

BESINCi BOLUM
Bilgi ve Iletisim Giivenligi Sistemi Uygulama Siireci

MADDE 9 — (1) Bilgi ve Iletisim Giivenligi Sistemi Uygulama Siireci planlama, uygulama,
kontrol etme ve dnlem alma ile degisiklik yonetimi alt siire¢lerinden olusmaktadir:

(a) Planlama:

1) Varlik gruplarinin belirlenmesi,

2) Varlik gruplarinin kritiklik derecelendirmesinin belirlenmesi,



3) Varlik gruplarinin mevcut durumunun analizi ve bosluk analizinin yapilmast,
4) Sistem uygulama yol haritasinin hazirlanmasi faaliyetleri yiirttiiliir.

(b) Uygulama:

1) Tedbirlerin uygulanmasi,

(c) Kontrol etme ve 6nlem alma:

1) Sistem uygulama yol haritasinin izlenmesi ve kontrol edilmesi,

2) Bilgi ve iletisim gilivenligi denetiminin yapilmasi,

(¢) Degisiklik Yonetimi:

1) Bilgi ve iletisim giivenligi sistemi degisikliklerinin yonetilmesi,

2) Varlik gruplarinin degisikliklerinin yonetilmesi,

ALTINCI BOLUM
Cesitli ve Son Hiikiimler

Hiikiim Bulunmayan Haller

MADDE 10 - (1) Bu Yonerge'de hiikkim bulunmayan hallerde ilgili mevzuat ile T.C.
Cumhurbagkanlhig: Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi ve ilgili mevzuat hiikiimleri
uygulanir.

Yiiriirliik
MADDE 11 — (1) Bu Yonerge, Universite Senatosu tarafindan kabul edildigi tarihte yiiriirliige
girer.

Yiiriitme
MADDE 12 — (1) Bu Yénerge hiikiimlerini Cankir1 Karatekin Universitesi Rektoril yiiriitir.



